Sicher einkaufen im Internet
Treff @ktiv 55plus, 4.4.2007

Das macht Spaf
und spart Geld !
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Einkaufen im Internet ist:

* einen Wunsch haben

» ein (gunstiges) Angebot suchen

» den Online-Shop uberprufen

» Rechner und Drucker vorbereiten

* Impressum und AGB'‘s lesen und drucken

» den Warenkorb flllen

» Bestellformular ausfillen und drucken

» Bestellung absenden und drucken

» Bestatigung des Online-Shops abwarten

» Lieferung auf Vollstandigkeit/Unversehrtheit kontrollieren

» Falls notig: Reklamieren, Zuricksenden, Rickbuchen ...
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Was kann man so alles im Internet kaufen ...

» Praktisch alles.....
— Elektronik, Computer, Zubehor
— Bicher, Schallplatten, CD's, DVD's
— Filme und Musik per Download
— Lebensmittel (Oko, Spezialitaten)
— Medizinbedarf, Medikamente
— Urlaubsreisen, Flug- und Bahntickets
— Autos, Neu- und Gebrauchtwagen, Mietwagen
— Werkzeuge, Maschinen
— Aktien, Fonds, Geldanlagen
— Versicherungen
— Kunst & Krempel
— Dienstleistungen aller Art
— Immobilien, z.B. Grundstlicke auf dem Mond
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wie findet man was ... ?

* Anzeigen in Prospekten und Katalogen ,http://www....

— http://www.Firmenname.de oder http://www.Zielobjekt.de

» Einige Suchmaschinen....
— http://shopping.gelbeseiten.de
— http://shopping.web.de
— http://shopping.t-online.de
— http://www.shopping.de
— http://www.gmx.net/de/shopping
— http://www.amazon.de
— http://www.yahoo.de
— http://www.ginstiger.de
— http://www.billiger.de, http://www.billig.de
— http://www.shopfinder.info
— http://www.safer-shopping.de
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Immer daran denken ....

» Das Internet ist voller Gefahren: System-
Updates, ein Firewall und aktuelle Virensoftware
sind ein Muss !!!

« Sie schitzen aber nicht immer vor gutglaubigem
Umgang mit Email und bdsartigen Webseiten.

» Vieles ist umsonst, aber nichts ist kostenlos !

¢ Das Interessante steht auch im Internet meist im
Kleingedruckten bzw. in den AGB.

» Betruger gibt's auch (und gerade) im Internet !
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Sicherheit durch Zertifizierung

» Shops mussen bestimmte Qualitatsmerkmale wie
Datenschutz, Sicherheit, Bedienbarkeit, Kundenservice
erfullen, um ein Zertifikat zu erhalten

» Man erkennt sie an einem ,Prifsiegel”.

» Bei der Zertifizierungsstelle kann man sich bei
Unzufriedenheit tber den Shop beschweren.

* Empfehlung der Initiative D21:

weitere:

/%

Sicheres Shopping
Wi deutsche-shogs e
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Gute Passworter verwenden

Fur jeden Zweck und Shop ein
anderes Passwort wahlen.

Komplexe Passworter >12 Zeichen
mit Sonderzeichen und Zahlen oder
einen ganzen Satz benutzen.

Auch auf dem eigenen PC
Passworter verwenden, vor allem fur
den Administrator.
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10 Gebote zur Internet-Sicherheit

Aktuelles Windows (XP/Vista) mit allen Updates
Taglich aktualisierter Virenscanner

Firewall im Router und auf dem PC
WPA-Verschlisselung im Funk-LAN (WLAN) [&_]
Nicht als Administrator surfen

Gute Passwarter*, vor allem flr Administratoren

SSL-Verschlisselung im Web bei Bestellungen oder
Bankgeschaften und beim Lesen von Email

Geheimhaltung wichtiger Zugangsdaten
Keine Weitergabe personlicher Daten an Fremde
Fehlerfreie Systemsicherung (image backup)

*) Siehe etwa: http://www.microsoft.com/athome/security/privacy/password_checker.mspx
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Und dann kann‘s losgehen:
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Vorbereitungen furs Online-Shopping

» Drucker uberprufen, Papier nachfullen.

» Unter ,Eigene Dateien” einmalig mit
— ,RM — Neu — Ordner*
— einen Ordner ,Bestellungen* anlegen.

* In diesem Ordner spéter fur jede Online-Bestellung
einen eigenen Unterordner anlegen, etwa
— Eigene Dateien\Bestellungen\otto.de\Bligeleisen

* In diesen Ordner werden wéhrend der Online-Bestellung

Kopien aller Bestellformulare mit
— ,Datei — Speichern unter“ als Webarchiv (*.mht) oder mit
— ,Datei — Drucken — FreePDF XP* als PDF-Datei

abgespeichert
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Hilfreiche Zusatzsoftware

* FreePDF

— zum Abspeichern druckfahiger Seiten aus dem
Webbrowser oder Office-Dokumenten im PDF-

Format.

e IrfanView

— zum Abspeichern und Drucken von
Bildschirminhalten, die sich nicht direkt aus dem
Browser heraus drucken lassen.

» KeePass PasswordSafe
— zur Verwaltung der Login-Daten wie Nutzerkennung,
Kontonummer, Passwort oder PIN
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FreePDF-XP zur PDF-Erstellung
* PDF-Erstellung aus einer Webseite mit FreePDF

— GhostScript (derzeit gs8.54w32.exe) von
http://www.zdnet.de/downloads/prg/a/0/deODAO-wc.html
herunterladen und installieren.

— FreePDF-XP ( derzeit FreePDFXP3.07.EXE) von
http://www.zdnet.de/downloads/prg/n/h/delANH-wc.html
herunterladen und installieren.

* Im Internet-Explorer: e

— ,Datei — Drucken...”

— FreePDFXP als Drucker B,:f::me" oy
auswahlen — OK

— ,Ablegen“-Knopf klicken
und Bestellordner angeben

— PDF-Dokument in der | aiias
Anzeige Uberprifen
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Wichtig: Vollstandige Dokumentation !

1. Alle Dokumente eines Bestellvorgangs im gleichen Ordner
abspeichern (PDF).

2. Mit ,Datei — Seite einrichten“ den Internet-Explorer so einstellen,
dass URL, Datum und Uhrzeit mit ausgedruckt werden.

3. Alle fir die Bestellung wichtigen Dokumente wie Impressum, AGB,
Support-Seite, Versandkosten, ausgefillte Bestellformulare
und Warenkorb unmittelbar vor dem Abschicken
1. In Druckansicht anzeigen,
2. Die Druckvorschau kontrollieren, ggf. Querformat nehmen
3. und abspeichern bzw. auf Papier ausdrucken.

4. Fur Seiten (Frames), die sich nicht drucken lassen:
— IrfanView starten — ,Optionen — Fotografieren — Start*
— Website in den Vordergrund bringen — ,<CtrlI>-F11“ driicken
— ,Datei — Speichern unter....“ als GIF im Ordner abspeichern

— oder mit ,Drucken - FreePDF* als PDF abspeichern oder direkt auf
Papier ausdrucken.
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Seite zum Drucken einrichten

Seite einrichten

Parier Internet Explorer 7
Giridfe;
- ‘
Quelle: Seite einrichten
Autom. Papiereinzug A Format & Optionen | Rénder & Kopf-fFubizeilen
Kopt und Fulzeilen Rander (Milimeter)
Kopfzeile oben: 12,7
LwbbtR/P
Fubzeile Lirks: : ! Rechts:
Bukbid 6T 127 : ' z7
Ausmichtung Rander [mm) g
() Hochfarmat Links: 12 Rechts: B Ecoeescnaesd
Unten: | 12,7
O Querformat Ober: |8 Unter: |8
Kapf- & Fulizeilen
Abbrechen @ Titel | | leer— v | | Seite # von # -
Links: Mitte: Rechts;
LRL | | deer— LAl Caturn/Uhrzeit v
Firefox 2.0
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Bildschirmkopie fur Frames mit IrfanView

IrfanView starten

» ,Optionen — Fotografieren... - Start*

» Bestellfenster in
den Vordergrund
— <Ctrl>-F11

* AnschlieRend
Bilder mit

— Datei —
Speichern unter...

— als GIF-Bilder im
Bestellordner

Fotografieren - Einstellungen @
Fotagrafiere; Methode:
() Bildschim

(&) TastaturKirzet  |STAG +F11
(3 Vordergrund Ferster

O Yordergrund Ferster - Klient-Ferster O Automatisch nach Sekunden

Optionen:

Mauszeiger fotografisren

Ergebnisbild:
(%) Im Hauptfenster anzsigen

O Als Datel speichern:

Zielverzeichnis:

Spiche aks

abspeichern.

— oder als PDF
drucken
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Der Bestellvorgang im Uberblick

1. Vorbereitung:

1. System und Sicherheitssoftware aktualisieren
Firma und Firmensitz Gberprifen (Impressum)
Allgemeine Geschéftsbedingungen (AGB) ausdrucken
Versandkosten und Zahlungsart priifen
. Hilfsméglichkeiten fur den Problemfall testen (Anruf Hotline)
2. Bestellvorgang:
Temporére Internet-Dateien und Cookies léschen
Bestellvorgang durch direkte Eingabe der URL starten
SSL-Verschlusselung (Zertifikat) Gberprifen
Bestellung im Warenkorb zusammenstellen, dabei
von jeder Seite eine Kopie abspeichern bzw. drucken
Stiickzahlen und Endsumme nochmals prifen und abschicken
7. Bestatigung per Email (oft unter ,Unbekannt”) ausdrucken

oR W

SRRCIEE Wl I =

J.MeiBburger Einkaufen im Internet Seite 29




Sicher einkaufen im Internet
Treff @ktiv 55plus, 4.4.2007

1.1 System aktualisieren (Updates)

~Start — Alle Programme — Windows
Update”

» Schnellsuche
» Wichtige Updates herunterladen und
installieren
» Antivirensoftware:
— rechte Maustaste auf Taskleistensymbol
klicken
— Update

1.2: Firma und Firmensitz: Impressum

Handelt es sich um eine | meressum

in DeutSCh|and ipc-schallplatten Versandhandelsgesellschaft mbH
registrierte Firma ? D414 Georgemariennilte

Telefon 0180 5251717+ (Mo.-Sa., 8-20 Uhr)

. . Telefax 0180 5251716*
Existiert eine deutsche (*0,14 EURMInute aus dem Festnetz der DTAG)

Postadresse (nicht nur ein
Postfach) ?

E-Mail: sevice@jpc.de

Geschaftsfhrer: Gerhard Georg Ortmann
Amtsgericht Osnabriick HRB 110327
Umsatzsteuer-ldentnummer DE117578924

Existiert ein Eintrag ins
Handelsregister Vi.S.0P.: Gerhard Georg Ortmann

R q Gutschein | Geschenkservice | Newsletter | RSS-Feed | jpoPartnerprogramm
EX|St|ert eine UST'ldent’? Uber jpc | Hilfe | AGB | Datenschutzerklsrung | Impressum | Kontakt

® 2005 jposchallplatien Versandhandelsgesellschaft moH

Alle Preiss inklusive Mehnwertsteusr und zuzlglich Verssndkosten.

Gibt es eine Filiale oder ein —

Ladengeschaft ? Pixmania, 43-47, av. de la Grande Armée
75217 PARIS cedex 16, Frankreich D

/ Tel : 01305-006411 (0,12€/Min.) D

hier ist besser Vorsicht geboten ! E-Mail : schreiben Sie uns

Handelsregisternr : RCS 352 236 244 000 13 APE 524 Z (Paris)
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1.3: Allgemeine Geschéaftbedingungen

* AGB's abspeichern, ausdrucken und lesen !!!

* Meist als PDF angeboten:
— Rechte Maustaste auf PDF-Link
— Mit ,Ziel speichern unter... ,, im Bestellordner ablegen

— Gut zu wissen:

* Im Konfliktfalle ist der Anbieter sowohl fur die wirksame
Einbeziehung der AGB als auch fiir den Inhalt zum Zeitpunkt des
Vertragsschlusses darlegungs- und beweispflichtig.

» Gem. § 312a Abs. 1 Ziff. 4 BGB sind dem Nutzer die
Vertragsbestimmungen unter Einschluss der in den Vertrag
einbezogenen AGB so zur Verfugung zu stellen, dass er sie abrufen
und in wiedergabeféhiger Form speichern kann (also meist PDF)

» Widerrufsbelehrung fir Fernabsatzvertrage

— Sie kénnen lhre Vertragserklarung innerhalb von zwei Wochen
ohne Angabe von Grinden in Textform (z. B. Brief, Fax, E-Mail)
oder durch Ricksendung der Sache widerrufen.
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1.4: Zahlungsbedingungen

» Vorauszahlung oder Barzahlung
— sollte man im Internet tunlichst vermeiden !

* Nachnahme
— relativ sicher, aber mit hohen Zusatzkosten
» Kreditkarte
— auf Verschliisselung achten, alle Belege aufheben!
» Abbuchung per Lastschrift
— Kontoausziige prifen und bei Bedarf riickbuchen !
e Zahlung Uber Online-Zahlsysteme
— PayPal, ClickandBuy und andere, meist mit Kreditkarte
* Prepaid-Karte
— T-Pay, paysafecard
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1.5: Wie bekomme ich Hilfe ?

w6 rurlick  verwsts o

‘Alle Kontaki-lnfos sul ' Salte grusken
Kontakt l’ e

1. Kundenhetreusng Kundenbaetreuung

2. Minanzservice

3. Gesteliservice Wenn 3ie eine Frage 2u den Themen Bestellung, Lieferung oder Reddamation haben. wenn Sie eine

4 ‘ocer einen Katalog anfordem mochien, dann erreichen Sie uns am sichersten

o 5. Techn. Kundendgienst 1"

per Email | 1 8. Fragen v EMal

T

Wahlen Sle im Kentaktiormular einen der genannten Betrefls aus oder scnicken Sie uns Ihre aligemeine Frage.

(o Ll Wir melden uns umgenend bel Innen.
4. Relaon & UrinubaWel
10.Lob & Kritik Hinwels: Falls Inf Browser das ssl-verschiussalte Formular nicht unterstutt, eeschen Sie uns uber ihr E-Mad-

Frogramm unter. sendcegineckenmann.de

Telefon:

Den Neckermann Teleton-Sensce emaichan Sie rund um e UKr unier 0180 - 55 414,

T

per Telefon

\

(mit Tarifangabe!)

13 CantMinute)

Wenn Sie Fragen oder mal ein Prablem im Zusammenhang mil gines Mabel-Lieferung haben oder Mibel
zuriickpeben mochien, wenden Sle sich bme an unseren Mabel-Serdce unter 0100 - 522 46 22,

T-Com-Tarit el

Postalische Anfragen und Reklamationen richten Sie bite an:

per Brief oder
Einschreiben \mii’%‘é’é‘é‘u"ui?'""'

60260 Frankfun
Fax 0180-55 40 404
T-Com-Tart 14 CentMinue]

w
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1.5: Hotline preiswert testen
+ http://www.tk-anbieter.de/0180/suche.html

Name 0180x-Rufnr. Ersatznr. Kontakt
neckermann.de GmbH Ersatzteilbestellung 01805-5414 069-4048773 E
e Ersatznummer | 1ounrsis s ader s unr
. neckermann.de GmbH Kundenbetreuung 01805-5414 069-40401 * E
fur teu re neckermann.de GmbH Kundenbetreuung 01805-5414 069-404-405* E
0180 5 Internetbestellungen
I neckermann.de GmbH Versand (Zentrale, verbinden 01805-5414 069-40401

lassen)

N u m m e r zur normalen Geschaftszeit kann z B. zur E

Kundenbetreuung, Bestellannahme usw verbunden
su C h e n werden. Nachts genht nur die 01805-Nummer.

www.neckermann.de GmbH 012805-5414 069/404-01 E
www.neckermann.de GmbH ('Telefon™"Nummer")
Alle Angaben ohne Gewahr. Seite 111

* Jetzt giinstig anrufen: 01052 0,58 Cent - www teltarif de

» Danach billige call-by-call-Nummer suchen, etwa
http://www.heise.de/ttarif/erweitert.shtml

* und einfach mal die Bestell-Hotline anrufen (testen)
.... ist der Artikel XY bei lIhnen momentan auf Lager oder .......
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2.1: Erst noch mal saubermachen....

» Temporare Internetdateien und Cookies ldschen
— Im IE mit ,RM auf dem Desktopsymbol — Eigenschaften von

Browserverlauf lischen @

Internet — Loschen®
— In Firefox mit

#

< >- = 1 Temporire Internetdateien
+ Strg U mSChalt E ntf Kopien von Webseiten, Bildern und Medien-
. « datsien, die zur schnelleren Anzeige gespeichert
den.
 ,Alle Ioschen —
Cookies
Dateien, die auf dem Computer durch Webstes
gespeichert wurden, um Einstellungen wie 2. B,
. 3 ) Anmeldeinformationen zu speichern,
Damit wird verhindert, verlauf
. Liste der Websites, die Sie besucht haben,
dass versehentlich
Relikte alter Bestell- e
Gespeicherte Infarmationen, die Sie in Farmulare
ben haben.
versuche oder alte i
e Kennwirter
Ware n kO rb beStan d e Kennwidrter, die automatisch ausgefdllt werden,
. . .. wenn Sie sich an einer Wehsite anmelden, die Sie
in die nel Bestellu ng hersits besocht haben.
i Info Gber das Lischen des Alle laschen. .
tibernommen werden. Inf therdas s ;té
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2.2: Voraussetzung: SSL-Verschlisselung

» Spatestens ab der ersten Seite zur Eingabe der
personlichen Daten (Adresse, Bankverbindung etc.)

* Zu erkennen an einem Schloss-Symbol in der
Statusleiste rechts unten (IE6) oder oben neben der

Adressleiste (IE7)

(3] https: ffwms. jokers. de fbestellen, phprs=23FUBLICAID=eeade60351 2f27 e 38ca2921 8254 3cbed BIEERES

» die URL muss mit https://..... beginnen

» die Adresse der Webseite
— mit rechter Maustaste auf Seite klicken, dann ,Eigenschaften”

muss mit der Adresse des SSL-Zertifikats

Ubereinstimmen !

A

» Das Zertifikat selbst muss von einer vertrauenswirdigen
Zertifizierungsinstanz ausgestellt sein !

J.MeiBburger
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2.4: Web-Formulare, z.B. der Warenkorb

Meist wird der Warenkorb als Cookie auf dem eigenen
PC gespeichert und kann jederzeit geldscht werden.

Nur bei manchen Anbietern bleibt er auf dem Server des
Anbieters gespeichert (z.B. ADAC).

Web-Formulare (wie etwa der Warenkorb) werden
zunachst immer auf dem eigenen PC ausgeftllt und
werden in der Regel erst mit ,weiter* oder ,abschicken*
zum Server des Anbieters gesendet.

.Flackert” nach einer Eingabe die Webseite (refresh), so
wird jede Anderung sofort gesendet!

Vorsicht bei Auswahlfeldern: Ein unachtsames Drehen
am Scrollrad verandert den Inhalt (etwa die Stuickzahl!)

J.Mei
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2.5-7. Bestatigung der Bestellung

Direkt nach dem Abschicken wird meist eine Seite mit
-Wir danken Ihnen, dass Sie ..... “und einer Bestell- oder
Transaktionsnummer angezeigt.

Abspeichern und Drucken!

Kurze Zeit spater (kann auch einige Stunden dadtirn)
sollte eine Bestatigung per Email mit den kompletten
Bestelldaten und der Bestellnummer kommen.
Abspeichern und Drucken!

Die Email landet auf Grund des Inhalts oft in den Spam-
Filtern: Also auch unter ,Unknown* und ,Unerwtnscht”
oder ,Spam“ nachsehen!

Falls etwas nicht stimmt, sofort telefonisch (Bestell-
Hotline) und schriftlich reklamieren!
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Mangel-Lieferung

Beschadigte Lieferungen am besten gar nicht
annehmen!

Bei kleinen aulRerlichen Schaden ggf. Mangelbericht
aufsetzen und vom Boten unterschreiben lassen.

Bei offensichtlichen Teillieferungen ebenfalls am besten
Annahme komplett verweigern!

Bei Méangeln, die erst nach dem Auspacken sichtbar
werden

Schaden dokumentieren und fotografieren (evtl. Zeugen).
Hotline anrufen, Mangel melden und Vorgehen besprechen.
Sofort schriftlich Nachbesserung fordern und Frist setzen.

oder gemal Fernabsatzgesetz wieder zusammenpacken und
zurlickschicken.
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Lieferverzogerung

Lieferzeiten Uberprtfen. Am besten telefonisch
noch mal nachfragen, ob der Artikel wirklich am
Lager ist.

* ,Normalerweise in zwei Tagen lieferbar“ sagt
nichts tber die tatsachliche Lieferfrist.

Im Zweifelsfall verbindliche Lieferfrist per Email
bestatigen lassen.

Falls Lieferung nicht termingerecht erfolgt:

— bereits abgebuchten Betrag rechtzeitig (2 Wochen)
rickbuchen

— oder die Kreditkartenorganisation informieren.
— Die Bestellung schriftlich stornieren.
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