Schutz durch Verschliisselung 20. November 2013

Nur nicht
den Kopf verlieren ...

Schutz durch starke
Datenverschlisselung

Schutz sensitiver Daten durch Verschliisselung
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20. November 2013

deshalb:

Entscheidende Kriterien fur die Sicherheit
einer Verschlusselung sind:

Die Starke der Verschlisselung.
« = verwendeter Algorithmus

Die Gite der verwendeten Schlissel.
+ = Lange und Komplexitat der Passworter
Und nicht zu vergessen:

+* Ein Schlussel in fremder Hand oder ein
verlorener Schlussel kosten vielleicht nicht
den Kopf, aber ....
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Thema , Datensicherheit”

1. Sicherstellen der Daten-Verfligbarkeit:
Thema: ,Datensicherung, Backup“ —fruher!

1. Schutz vor unautorisierter und meist
unbemerkter Veranderung der Daten,
Daten-Integritat:

Thema: ,Digitale Signatur« — vielleicht demnachst ?

2. Schutz der Daten vor fremdem, nicht-
autorisiertem Lese-Zugriff, Wahrung der
Daten-Vertraulichkeit:

Thema: ,Verschlisselung® — heute!
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Grundsatzliches:

» Prinzipiell ist keine konventionelle
Verschlisselung zu 100% sicher!

» Sie gilt als ,sicher”, wenn man zu ihrer
Entschlisselung auf den schnellsten Rechnern
der Welt (Tianhe-2 33.86 PetaFLOP LinPack =
33.860.000.000.000.000 Rechenoperationen/sec)

Tausende von Jahren benétigen wirde.

* Prinzipiell 100% sicher ist nur die in Entwicklung
befindliche Quantenkryptographie.

* Neueste Entwicklungen (,D-Wave*) zur Daten-
Entschliisselung nutzen Quanten-Computing.
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A
A
was muss verschlisselt werden ?

» Ganze Verzeichnisse, Partitionen oder
Datentrager (USB-Stick!) mit sensitiven Daten.

* Email auf dem Weg vom und zum Mailserver
inklusive Mail-Inhalt und Anhangen.

* Master-Passworter, Zugangs-Passworter, PIN's,
Kryptographie-Schliissel, Zertifikate.

» Datenkommunikation mit Webservern, vor allem
beim Ausflllen sensitiver Formulare (https).

« Kommunikation im Funknetz (WiFi - WPA2).

» Private Datenkommunikation uber offentliche
Netze (Virtual Private Networks).
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einige Tipps fir die Praxis

.Normale* Passworter mindestens 212 Zeichen
lang und komplex (Buchstaben klein/grol3,
Zahlen, Leerzeichen, Sonderzeichen).

WPA2-Schlussel und Master-Passworter
komplex und mindestens 21 Zeichen lang

Bei Web-Formularen immer auf https: bzw.
Schloss-Symbol| & achten.

Bei Verwendung von Email-Klienten (Outlook,
Windows Mail, Thunderbird etc.) immer die

Serverports auf gesicherte Kommunikation
(SSL/TLS) in beiden Richtungen einstellen.
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Gute Passworter

Keine Namen oder Begriffe, die man in
irgendeinem Woarterbuch oder Lexikon finden
kann (vor allem keine Eigennamen).

Keine Fachbegriffe, egal aus welcher Branche

Grol3- und Kleinschreibung, Sonderzeichen,
Leerzeichen und Ziffern verwenden.

Keine ,national characters” (&,6,0,3,€,4, etc.)
benutzen oder zumindest vorher testen!

Passwort (immer verandert) Uberprifen unter
http://www.passwordmeter.com
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Verschliisselungsverfahren

» Symmetrische Verschliisselung:
Sender und Empfanger kennen ein gemeinsam
verwendetes Passwort (Schlissel) zum Ver- und
Entschlisseln.

» Unsymmetrische Verschliisselung: Der Sender
besitzt einen geheimen, privaten Schlissel und
sendet einen zweiten, ,6ffentlichen Schltssel
an den Empfanger. Dieser kann damit Daten an
den Sender verschlusseln, die nur dieser mit
seinem privaten Schltissel entschliisseln kann.
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Software fiir die symmetrische
Verschlisselung

* Ordner-Verschlisselung Windows

— nur NTFS-Dateisystem ab Windows XP. Nur
Windows Pro/Enterprise/Ultimate.

* TrueCrypt

— Krypto-Container als virtuelle Laufwerke mit
speziellem Treiber, deshalb so einfach und schnell
wie normale Windows-Ordner zu benutzen.

* PrivateCrypto

— verschlusselt Ordner und Dateien in selbst-
extrahierende Krypto-Dateien mit Selbstschutz.
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TrueCrypt

das ,Schweizer Messer" der Verschliisselung

» Verschlisselt Dateien, Ordner mit Unterordnern
oder ganze Partitionen bzw. Laufwerke.

* Ist sehr komfortabel mit Hotkeys zu benutzen.

* Benutzt bewahrte und standardisierte, sichere
Verschlisselungsverfahren.

» |st unter GNU Public License entwickelt
(Quellcode-offen) und millionenfach im Einsatz.

* Hinterlasst auch bei Unachtsamkeit keine
unverschlisselten Daten auf dem PCI!
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TrueCrypt installieren

Herunterladen von “truecrypt_setup_x.x.exe"
von www.truecrypt.org/downloads

Durch Doppelklick installieren, Benutzerkonten-
Steuerung bestatigen (Treiberinstallation!)

Language-Pack Deutsch herunterladen:
slangpack-de-X.X.X-for-truecrypt-X.Xx.zip"

Extrahieren mit RM und ,Language.de.xml” ins
Installationsverzeichnis unter C:\Programme\TrueCrypt
(64bit) oder C:\Programme (x86)\TrueCrypt kopieren
TrueCrypt (neu) starten

Falls die Sprache nicht automatisch erkannt wurde, mit
~Einstellungen — Sprache” Deutsch auswéhlen
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Sicherheit
bei

Einstellungen - Voreinstellungen

TrueCrypt — Voreinstellungen

Voreinstallungen beim Einbinden

[ Hur Schreibgeschitzt einbinden [ Als Wechselmedium sinbinden

TrueCrypt Hintergrunddienst

[ Aktv [+ Beenden wenn zlle Vol. getrennt wurden

N

I n aktivitat: Durchzufihrende Aktionen nach Benutzeranmeldung
[ starte TrueCrypt Hintergrund Task [ Alle Datentrager-Volumen einbinden
Automatisches Trennen
. [v Benutzerabmeldung :
Im mer tl’en nen , Q!E Volumen trennen o Bt [¥ Wechsel in Energiesparmodus
. . [¥ Bel ausbleibendem Lese-/Schreibzugriff automatisch trennen nach 10 Minuten
wenn inaktiv

[+ Automatisches Trennen bel gedffneten Datsien erzwingen

Windows

Anderungsdatum
aktualisieren

[¥ Explorer-Fenster fir erfolgreich eingebundenes Volurmen &ffnen
\ [v' Ein anderes Taskleistensymbal benutzen wenn Volumen eingebunden sind
[~ Anderungszeiten von Containerdateien erhalten

Kennwort-Cache (im Speicher des TrueCrypt-Treibers)

[~ Kennwarter im Cache halten Iv Cache beim Beenden sicher laschen

Cache immer
[6schen

[ Kennwarter im Cache beim automatischen Trennen sicher lgschen

Mehr Einstellungen...

oK Abbrechen
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Tastaturkiirzel (hotkeys)

» Zum schnellen Starten des Programms:

9 Eigenschaften von TrueCrypt

| Aligemein| Verkniipfung | Kompatibilitat | Sicherheit | Details

5 TrueCrypt
¢ TrueCrypt-lcon —
Rechte Maustaste i Anwendung
— Eigenschaften: j:“ TrueCrypt

N

Ausfithren in:

< STRG+ALT+T als
Schnellstart
einrichten

ISTRG+ALT+T

Tastenkombination:

Ausfihren: |Normales Fenster

Kommentar:
Dateipfad affnen

Anderes Symbol.. Erweitert..
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H
Zum Offnen & Schliefen von
Crypto-Containern (Volumes)
» Einstellungen — Tastenkombinationen:
7| TrueCrypt — Systemweite Tastenkombinationen

CTRL-ALT-M
. Aktion - Tastenkombination
Offnet (mounted) A\Ie_Datenhﬁger—Vo\umen autom. einbinden

) SchlieBe alle Security-Token Sitzungen
a”e Favonten- Qiiz ﬁiﬂm Egmgg&mche Iﬁschzn N—
Volumes Al o, sy, Cochy o Ve nd Tt beles| SIS
Favoriten einbinden . Strg+AITHM

CTRL-ALT-U i o

schlieft alle

Volumes und Tastenkombination

I6scht alle B |
CaCheS v stg [~ umschalt [ Al [~ win
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Krypto-Container erstellen

e TrueCrypt starten
— Volumen — Neues Volumen erstellen
— Eine verschlisselte Containerdatei erstellen
— Standard TrueCrypt-Volumen

— Volumen-Speicherort — Datei

e Dateinamen und Verzeichnis — nur ASCII — angeben
und Verschliusselungseinstellungen akzeptieren

— Volumen-GrolRRe z.B. 256 MB

— Volumen-Kennwort: Gute Passphrase (> 20 ASCII-
Zeichen, keine Umlaute oder ,3* ®)

— Als Administrator evtl. NTFS, sonst FAT wéhlen
— Formatieren — Benutzerkontensteuerung bestatigen
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Verwendung unter Android?

» Mit EDS Lite (kostenlos) bzw. mit EDS pro
lassen sich die Krypto-Container auch unter
Android erstellen, 6ffnen und beschreiben.

 Daflr sind folgende Einstellungen bindend:
1. Verschlusselungsverfahren AES
2. Hash Algorithmus 512 bit SHA-512
3. Volume-Format FAT

» Vorsicht: Wer den Container in der Cloud
(SkyDrive, GoogleDrive, Dropbox) ablegen will,
sollte nochmal nachdenken und ein sehr gutes
Passwort (!!') verwenden!
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A
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Container benutzen

* TrueCrypt starten — Datel
* Krypto-Container auswéhlen — Einbinden

» Passwort eingeben: Der Container wird als neues
Windows-Laufwerk (z.B. ,S*) angezeigt.

* Mit diesem Laufwerk kann nun wie mit jedem anderen
Windows-Ordner gearbeitet werden, d.h. es kdnnen
Dateien und Ordner erstellt, kopiert, geldscht oder
verschoben werden.

» Auf Wunsch: Favoriten — Eingebundenes Volumen
hinzufigen

e Zum Schluss einfach mit <Strg>-U oder mit ,Alle
trennen” den Container wieder schlie3en
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weitere Schutzmechanismen

* Prinzip: Was der Datendieb nicht weil3,
macht ihn nicht heif3!

» Verfahren 1: Hidden Volumes

— das sind Krypto-Container, die unsichtbar in
anderen Krypto-Containern versteckt sind.

— In dem scheinbar willktrlichen Gemisch aus
Nullen und Einsen ist dies nicht feststellbar.

— Tréager-Container und versteckter Container
werden mit unterschiedlichem Passwadrtern
geoffnet.
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H
Hidden Container erstellen’

» TrueCrypt starten (Container nicht einbinden!)
» Extras - TrueCrypt-Volumen erstellen

» Eine verschliisselte Containerdatei erstellen

» Verstecktes TrueCrypt-Volumen

* Direkter Modus

» Vorhandenen TrueCrypt-Container als Volumen-
Speicherort auswahlen

» Passwort fur vorhandenen Container eingeben

* Grol3e und Passwort fur das neue, versteckte
Volumen innerhalb des Containers eingeben
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Unbedingt: Hidden Container :
gegen Uberschreiben schiitzen!

Assistent zum Erstellen eines TrueCrypt-Volumen

i Das versteckte TrueCrypt Volumen wurde erfolgreich erstellt und TrueCrypt — Einstellungen beim Einbinden
=== ist gebrauchsbereit. Wenn alle Anweisungen korrekt befolgt
wurden und wenn die VorsichtsmaBnahmen und Anforderungen [ Als schreibgeschitztes Laufwerk einbinden 0K
aus dem Abschnitt "Security Requirements and Precautions [ Als Wechsemedsurs isbinden Abbrecheri
Pertaining to Hidden Volumen" in der TrueCrypt

i z L e . [~ Wenn verfiigbar, im Volumen eingebettets Header-Sicherung verwenden
Bedienungsanleitung befolgt werden wird es unm&glich sein zu

beweisen, dass das versteckte Volumen existiert, auch wenn das [ Partition mit hi; ohiie Prefoot snbipden
duBere Volumen eingebunden ist.

Verstecktes Volumen schiitzen

ACHTUNG: SCHREIBEN SIE NICHTS AUF DAS AUSSERE [ Verstecktes Volumen vor Beschidigung durch SuBeres Volumen schitzen
VOLUMEN WENN SIE DAS VERSTECKTE VOLUMEN NICHT Kehpwort des versteckten | *************

< i Volum¥gs (Cache falls leer):
ABSICHERN (Informationen wie sie das versteckte Volumen

absichern finden Sie im Abschnitt “Protection of hidden volumes L iKenvioccaneusy Sehlgsseldat...
against damage” in der TrueCrypt Bedienungsanleitung) I Schitsseldatelen verv.
ANDERNFALLS KONNEN SIE DAS VERSTECKTE VOLUMEN
BESCHADIGEN UND UNWIEDERBRINGLICH UBERSCHREIBEN!

oK wichtig !
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weitere Schutzmechanismen

» Verfahren 2: Steganografie

1. Dabei werden beliebige Daten verschlisselt
und so in groRen Multimedia-Dateien verteilt,
dass die Bild- oder Tonveranderungen auch
bei hoher Auflésung nicht feststellbar sind.

2. Im Gegensatz zu hidden volumes kann die
Veranderung aber mit mathematischen
Verfahren erkannt werden.

3. Der Inhalt selbst ist aber verschlisselt und
nur mit Passwort zuganglich.
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Zum Thema Steganographie:
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Password-Tresore

wohin mit den Passwortern ???

» Zur verschlisselten Speicherung von
Zugangsdaten wie URL, Benutzername und
Passwort.

« Sicherung durch Master-Passwort und auf
Wunsch durch eine Schlisseldatei (keyfile).

« Automatische und sichere Ubertragung der
Login-Informationen in Web-Formulare.

» Anschlagsequenz fir jeden Webserver separat
einstellbar (programmierbar durch Skript)
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» ,Eigene Anmeldeinformationen

Windows Systemsteuerung

verwalten“

((3 - 1 @ o« Ale Systemsteuerungselemente » Anmeldeinformationsverwaltung

Datei Bearbeiten Ansicht Extras ?
- T‘ Webanmeldeinformationen
Startseite der Systemsteuerung =
<

Webkennworter

App Id

i

ol —

b I
Websiteadresse (URL): bf N4
Benutzemame: 3 (N @ web.de

Roaming: Ja

g Systemsteuerung\Alle Systemsteuerungselemente\Anmeldeinformationsverwaltung

v & Syste. P

dB0Xv=Ee

1\@F Windows-Anmeldeinformatione
g

>

McAfee WebStore App
3 & g mail.com (v
3 [ @ g mail.co
R veo <

@OOE

- oIl

Gespeichert von: Mail, Kalender, Kontakte und Nachrichten
Kennwort: essesses Einblenden

Benutzerkonten Entfernen

s
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KeePass Password-Safe
» Verschlisselte Datenbank fir Passworter mit

automatischer Ubertragung in Web-Formulare

@ Database.kdb* - KeePass - O
File Edit View Tools Help
=2 | & of ax | 8 %« I @ ||search... v
i Allgemein A || Title User.. Password URL ~
é :\'te‘z""et”‘ P ADAC Ddg7,. e hitp:/fwww.adac.de/logi...
i & :;;Tle £ HUK24.de 2194, e hitps:/fwww.huk24. de
No7 Homebanking @mnd] Control Center 1843w http:/fwww. Tund1.de/log...
& Bestellungen V] @DARC Mitglieder-Login 1656, T http:/fwww.darc.de/ v
< > < >
Group: Intermet. Title: ADAC, User Name: Password: = URL: ~
hitp:/iwww adac deflogin/standard/l oginpage asp. Creation Time: 19.01.2007 11:49:40. Last Modification:
13.09.2013 19:58:04. Last Access: 13.09.2013 19:58:04
Auto-Type: {DELAY 1500}{CLEARFIELD}{USERNAME}{DELAY 500}{TAB}{DELAY 500}(PASSWORD} v
Total: 9 groups / 74 entries 1 of 9 selected Ready.
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Nitzliche Links zu TrueCrypt

e http://www.truecrypt.org/downloads

» http://www.datenschutz.rlp.de/de/selbstds.php?s
ubmenu=cloud&prod=truecrypt

* https://www.bsi-fuer-
buerger.de/BSIFB/DE/MeinPC/Datenverschlues
selung/Praxis/Software/software node.html

» http://de.wikipedia.org/wiki/TrueCrypt
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Spannende Lektiire zum Thema:

Simon Sing » Ein spannendes Buch

zur Geschichte der

Verschlisselung

e im Deutschen

VIWXVZ A

GEHEIME =
BOTSCHAFTEN ¢ ISBN 3-446-19873-3

Die Kunst der Verschliisselung
von der Antike bis in die
Zeiten des Internet

Taschenbuchverlag dtv
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